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ALCANCE

El alcance del sistema de informacion del Qipert contempla a los sistemas de seguridad
de la informacién que dan soporte a los procesos de:

La tramitacion de escrituras y documentos asimilados.
Gestion de procesos externalizados: back office administrativo.

Segin la Declaracion de Aplicabilidad vigente. (Mortgage Formalization and Processing
Delivery under SOA en vigor).

VALORES ESTRATEGICOS

Qipert declara que sus valores principales son:

e Calidad de servicio

Respeto al entorno

Sostenibilidad y proteccion del medio ambiente

Profesional

Confianza

Seguridad

EL TALENTO DE LAS PERSONAS COMO VALOR ESTRATEGICO

Disponer de un equipo con la mejor formacion y capacidades es un punto clave para
desarrollar y mantener la formula de Qipert.

Dedicamos grandes esfuerzos en fomentar el trabajo en equipo y dotar a nuestros
profesionales con las competencias claves para ofrecer un excelente servicio al cliente,
apoyandonos en un gran equipo humano capaz de sacar partido a las tecnologias mas
punteras del mercado.

El valor de nuestro equipo de profesionales es imprescindible para desarrollar nuestro
servicio y es la clave de nuestra excelencia, lo que nos hace invertir directamente en su
desarrollo y en la gestion del talento

Nuestro compromiso de equipo se centra en:

Flexibilidad y conciliacion.

Diversidad e igualdad de oportunidades.
Identificacion y gestion del talento.

Inversion en formacion continua y conocimiento.

Fomentamos la igualdad de género.
e Fomentamos un entorno laboral seguro y saludable.
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COMPROMISOS DE SEGURIDAD DE LA INFORMACION DE QIPERT

Para ello QIPERT adquiere los siguientes compromisos:
En general:

® Mejora continua del desempeno tanto de los sistemas de gestion como del
resultado a obtener. Mejora de la eficacia de los sistemas.

e Actualizacion y cumplimiento del marco legal y de los requisitos propios y
especificos que nos puedan poner tanto nuestros clientes como los proveedores y
personas implicadas.

e Mantener un alto nivel de cualificacion y talento para poder ser eficaces y eficientes
en los procesos.

e Mantenimiento de los adecuados canales de comunicacion con todas las partes
interesadas, con objeto de asegurar su satisfaccion con respecto al cumplimiento
de sus necesidades, requisitos y expectativas

e Se adoptaran las medidas necesarias para que todo el personal de QIPERT sea
conocedor de esta politica. Difundiéndose también ésta a los proveedores y
colaboradores, estando ademas a disposicion del puablico a través de la pagina
web.

En seguridad de la informacién:
Principios generales:

e Politica de analisis, gestion y disminucion del riesgo potencial grave. Se priorizaran
las actuaciones sobre riesgos potenciales graves.

e Politica de Tolerancia con las incidencias. Se investigara y sancionara aquellas
actuaciones dolosas o imprudentes.

e Politica de impacto reputacional minimo. La incidencia reputacional en materia de
seguridad debe tender a O.

e Integridad y actualizacion de los sistemas. Mantener actualizados nuestros sistemas
y asegurar la integridad de nuestra informacion.

e Seguridad integral. La seguridad se entendera como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales y organizativos,
relacionados con el sistema, evitando, salvo casos de urgencia o necesidad,
cualquier actuacion puntual o tratamiento coyuntural. La seguridad de la
informacion debe considerarse como parte de la operativa habitual, estando
presente y aplicandose desde el disefo inicial de los sistemas de informacion
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e Control operacional. Controlar operacionalmente de forma eficaz las amenazas y
riesgos sobre el activo y las instalaciones.

e Gestion por procesos. Organizar el sistema por medio de la implementacion de los
procesos de seguridad que se revisan y mejoran de forma continua

e Seguridad por defecto: Los sistemas deben disefarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto.

e Cumplimiento Legal. Carantizar que nuestras operaciones y procesos actuales y
futuros cumplan con la legislacion vigente en materia de seguridad de la
Informacion

‘PRINCIPIOS Y RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

Principios particulares y responsabilidades especificas:

e Gestionar eficientemente las incidencias que afecten a la integridad, disponibilidad
y confidencialidad de la informacién de la empresa.

e Implantar planes de continuidad del negocio que garanticen la continuidad de las
actividades de la sociedad en caso de incidencias graves o contingencias.

e Politica de gestion de personas como activo de informacion que incluya medidas de
sensibilizacion y/ o formacion en materia de seguridad

e Cestionar los roles de los profesionales responsables del sistema de seguridad de la
informacion para asegurar el nivel de profesionalidad necesario.

e Politica de control y autorizacion de accesos se limitara el acceso a los activos de
informacion por parte de usuarios, procesos y otros sistemas de informacion
mediante la implantacion de los mecanismos de identificacion, autenticacion y
autorizacion acordes a la criticidad de cada activo.

e Politica de seguridad fisica de las instalaciones Los activos de informacion seran
emplazados en areas seguras, protegidas por controles de acceso fisicos
adecuados a su nivel de criticidad. Los sistemas y los activos de informacion que
contienen dichas areas estaran suficientemente protegidos frente a amenazas
fisicas o ambientales.

e Politica de criterios de seguridad de la informacion aplicados a la gestion de
proveedores y en la Adquisicion de productos (sistemas y servicios)

® Proteccion de datos (inactivos y en transito/medios) se adoptaran las medidas
técnicas y organizativas destinadas a garantizar una adecuada proteccion de los
datos.

e Prevencién contra la conexién a través de sistemas interconectados
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e Registro de actividad

e Proteccion de los sistemas y de la comunicacion: se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad,
operacion y actualizacion de las Tecnologias de la Informacion y Comunicaciones.
La informacion que se transmita a través de redes de comunicaciones debera ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y de
criticidad, mediante mecanismos que garanticen su seguridad.

Y como compromiso con el cumplimiento de esta politica firma la Direccion.

Begona De Luaces

CEO
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